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Wie Al den Markt verandert und welche
Herausforderungen ergeben sich fur die
Produktsicherheit

Kurz zu mir:

Alexander Muller
Consultant: Cyber Security & Regulatory Affairs
Tel.: +49 1516 1148581

Alexander.mueller@seppmed.de
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Wie Al den Markt verandert und welche
Herausforderungen ergeben sich fur die
Produktsicherheit

Agenda:
1. Fahigkeiten von Al
2. Spezifische Risiken

Potentiale durch Al sowie Automationtools

und CRA-relevante Herausforderungen

14.10.2025 3
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sepp

Motivation

Jetzt offiziell: Berliner Al-Agent-Startup N8n 8 Monate nach Launch: KI-Startup Lovable
mit 2,5 Milliarden bewertet erreicht Unicorn-Status

Antonia Remmerbach, Nina Anika Klotz R : 2 B 2 Nicole Plich ( §)( x n(e) =) @)
©09 0kt 2025 = Vi) e A ) ©18 Jui 2025 — — N -

Von 300 M““Onen auf fast 2,4 M““arden DO"aI’ ln Vler Monaten: Acce' SO“ d'e Unlcorn'Runde des Europa hat nun eln welteres Unlcom: Lovable. Das KI-Startup hat Iaut Medlenberlchten e'ne Ser'es.
KI-Startups angefiihrt haben. A in Hohe von 200 Millionen US-Dollar abgeschlossen.

Die Series-A-Runde von Lovable sei die groBte iiberhaupt in Schweden. © Stefan Cristian Cioata/Getty/Lovable
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1. Fahigkeiten von Al
Al Chat

9

Al System / LLM Output/ Text/ Bild/

Zeige mir ein Bild von einem Affen, der Regulatory Affairs betreibt

Nachgedacht fiir 21s

Bild erstellt

leyy Aiojemoay

Abb.: [3]

sepp

Texteingabe und
Textausgabe

Ausgabe in
verschiedenen Medien
moglich ( Ton, Video und
Bildausgabe

14.10.2025 6
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1.

Fahigkeiten von Al
Al Agent

Prompt - Code-Ausgabe / oder Funktion
Code kann live kompiliert werden

Code-generierung fur Laien
(Vibe Coding)

Befehle werden in Funktionen ausgefuhrt

Systemsteuerung (z.B: Akku-
Laufzeitverlangerung

Assistenten und Bedienhilfen in Apps
Systemeinstellungen
Frameworks ausfuhren

sepp

o

O
-
Al System / LLM Output/ Text/ Bild/
>
Code-Output

Al kann Codes und damit
Aktionen ausfuhren.

Sie wird handlungsfahig!
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1. Fahigkeiten von Al

Al + Automation

Prozesse werden in Workflows automatisiert
Verschiedene Dienste konnen in Wolkflows vereint werden

sepp

Security Audit Process OpenAl Security Analysis Results Processing Report Formatting

* This workflow performs two parallel security analyses » Add your OpenAl credentials (required) » Analyzes Al output to determine » Creates beautiful, professional HTML
« Top path: Checks headers, cookies, and security « Using GPT-40 models provides more detailed security security grade email report

configurations analysis + Counts critical issues and warnings » Visual grade indicator (A-F) based on
» Bottomn path: Analyzes HTML/JavaScript for client-side » Analyzes for XSS, information disclosure, CSRF, and « Extracts present security headers findings

vulnerabilities more « Prepares data for the email report + Includes count of critical issues and
* Results are merged and formatted into a comprehensive * Each agent scans different aspects of website security template warnings

report « Consider upgrading to GPT-4o (not mini) for production + Generates timestamp for the report * Color-coded sections for easy
« Analysis is non-invasive and only examines client-side use readability

content

Mobile-friendly responsive design

Security
Configuration...

Extract Headers for
Debug

Landing Page Url Scrape Website

Merge Security Results

Security
Vulnerabilities...

S

OpenAl Headers
Analysis

OpenAl Content
Analysis

Send Security Report

.

Aggregate Audit Results Process Audit Results convert to HTML

Connects securely to Gmail for sending
detailed reports

Report is sent as HTML formatted email
Subject line includes the scanned URL
Requires Gmail OAuth credentials to be set up

M

Send Security Report

Abb.: [4]
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1. Fahigkeiten von Al sepp

Al + Automation

4 >@ Mittels Automationtools konnen Aktionen verbunden
> werden
Al Syst / LLM Output/ Text/ Bild/ - -
yeer ~ . e Automatische Steuerung und Ausfiihrung

Kleine kreative Aufgaben konnen von Chat-Bots
ubernommen werden

Verschiedene Dienste konnen eingebunden werden
Komplexes API-Netzwerk entsteht

4

Code-Output

Automatlon System

o IR

I
Konnektoren Code-Output

Verbindung 1: Verbindung 2: 14.10.2025 9
Recherche Wallet Alexander Miiller CRA-Conf  sepp.med
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1.

Fahigkeiten von Al
RAG

Datenbank/ Server

g ©

Al System / LLM Output/ Text/ Bild/

Y

Code-Output

Automation System

o - N

I
Konnektoren Code-Output

I
Verbindung 1: Verbindung 2:
Recherche Wallet

sepp

RAG (Retrieval-Augmented Generation)

Automatisierte Al-Systeme greifen aus Datenbanken
und Systemen Daten ab, sowie legen Output ab.

Workflows verbinden Aktionen fur Systeme wie
Prozesse einer SOP

Al basierte IT- und Dokumentationssysteme sind
moglich

Komplexe Zugriffssysteme fuhren weitreichende
Prozesse aus

Enormer Unterstutzung und Ressourceneinsparung
Daten konnen live bereitgestellt werden
JSON als Format der Zukunft

14.10.2025 10
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1. Fahigkeiten von Al sepp
Multiple Automation & MCP Clints

Before MCP After MCP

LLM

Verschiedene Al-Systeme konnen
verbunden werden
Unique API / Unique API

£ i D | MCP = Model Context Protocol
/ | Revolutionére Vibe-Coding

-.3-‘ ‘ //
* ””"‘“?"'/Umq em\’"\““*“” Mit Prompts in vielen SW-Sprachen

agieren
A Q Komplexe Schnittstellen konnen
s individuell designt werden

1 Unified API

Pr

https://u3uk0f35zsjibnScprhéfa9h0patm2-wnxx--3000--31cald38.local-corp.webcontainer-api.io
Code Generator

DevRemote

Home Jobs Profile
® Show Reasoning ~

I'll add detalled job pages with developer-centric elements. Here's the

{ ALl Jobs v A1l Payments ~

GitHub

TS Senior Full-Stack Remote Frontend
« ./ Create job-details.html Developer Developer

Create script.js
pe) LUAEL ST Ol Bitcoin Payment contract
Cre: ackage. json
) g senio Join our team a
man 3 ;

$86k - $180K/yr
$120k - $156k/yr

View Details
View Details

Detailed pages with code examples
2. Syntax highlightin n n.j:

Abb.: [5],
[6]
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Fahigkeiten von Al
Potentiale von Al

A 9
T U

Code- Automatisierung
Generierung

Optimierte
Prozesse Mit menschlichen

Schneller coden + Fehlern belastete

Laien und andere Prozesse kdnnen
Berufsgruppen automatisiert

kénnen nun coden. werden.

Prozesse kénnen
verschlankt werden.

g oo Beschleunigte
SaaS- Marktlage
Losungen

Erhohte

Methoden liefern Abhéngigkeiten
Potential fiir
Beschleunigung der

Marktzugénge

Abhéngigkeiten zu
Al-kompatiblen
Dienstleistern steigt.

Verschiebung von
Dienstleistern zu
SaaS-Lésungen.

——

sepp

Kreative
Aufgaben

Kleine
Denkaufgaben und
kreative Prozesse
kénnen
iibernommen
werden.

IT-Infrastruktur wird zum Herzstuck,
Werkzeugsammlung und zur
Schwachstelle moderner (Al-driven)
Unternehmen

14.10.2025 12
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2. Spezifische Risiken sepp
Security Testing

CRA und ISO 81001-5-1

Praktischer Ansatz: IEC 81001-5-1 als
Guideline fur CRA-Compliance

(Threat Modeling, Secure Coding &

IEC 81001-5-1

SBOM, stat./dyn. Tests, Pen-Tests, CRA Bietet Tiefe im Secure
Verbindliche Gesundheitssoftware.

Produktanforderungen,

" . . . Marktaufsicht und CE-

Trend: Security-by-Design wird Pflicht Konformitat.

Kulturthema: Geschwindigkeit vs.
Sicherheit — Governance als Enabler.

Visualisierung:
Eigene Darstellung:

MDR ist vielen bekannt, CRA oft unbekannt
CRA und IEC 81001-5-1

14.10.2025 14
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2. Spezifische Risiken sepp
Security Testing

Vibe-Coding:
Schnelle Time-to-Market
>
Automatisierungssystme:
Kleine Teams mit groRen Erfolg
ﬂ\\

Grundsysteme &

Abweichende Systeme: Google / @ L\/\
Postges/ Git/. \<\‘
/ @é Fehlkonfigurationen & unsichere

Penetrationtest @
API / Docker Systeme/ Cybernets.
Komponenten: (insb

. Anwendungsbereich dr LC/NC/GenAl-Stacks).
Al nicht nur im Produkt, auch im ((

Aufbau der Infrastruktur.

Komplexe Systeme/ Serverless
Functions/ Webhooks

/N

N

/N

SaaS
SaaS als Produktform dominiert.

@)

Visualisierung:

Eigene Darstellung: Testspezifika ) 14.10.2025 15
Alexander Miller CRA-Conf  sepp.med



https://www.seppmed.de/ppt-bausteine
https://railuk.com/rail-technology/from-cyber-secure-to-cyber-smart-why-a-broader-understanding-of-cybersecurity-is-vital-to-our-railways-resilience/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/

2. Spezifische Risiken
TOP 10 Risiken: Al/ LLM

@owesr, | TOP 10 & saveranve s

= Schwachstellen fur Al werden von OWASP gerankt:

= Stringente Vorgaben an Systemprompts und Limitation von In- und

Output
LLMO01:2025 Prompt Injection

1

2. LLMO02:2025 Sensitive Information Disclosure
3. LLMO03:2025 Supply Chain

4. LLMO04:2025 Data and Model Poisoning

5. LLMO05:2025 Improper Output Handling
6
7
8
9
1

LLM06:2025 Excessive Agency OWASP Top 10 for

LLMO07:2025 System Prompt Leakage 3 5
LLMO08:2025 Vector and Embedding Weaknesses LLM Applications 2025

. LLM09:2025 Misinformation
0. LLM10:2025 Unbounded Consumption

Version 2025
November 18, 2024

* Prompt-injection, Datenabfluss, Lieferkette, unvalidierte Outputs, Abb.: [7]
uberprivilegierte Agenten und unkontrollierten

Ressourcenverbrauch

14.10.2025 16
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2. Spezifische Risiken sepp
TOP 10 Risiken: Low Code/ No Code

" (A)owAse

Schwachstellen fur Automatisierungstools E
werden bereits verfolgt ~An~1 : |0W‘COde / nO'COGB
Top 10 Schwachstellen fur Low-Code / No- ’; N :

Code (OWASP) tO p 10 Abb.: [8]
LCNC-SEC-01: Account Impersonation

LCNC-SEC-02: Authorization Misuse

LCNC-SEC-03: Data Leakage and Unexpected Consequences
LCNC-SEC-04: Authentication and Secure Communication Failures
LCNC-SEC-05: Security Misconfiguration

LCNC-SEC-06: Injection Handling Failures

LCNC-SEC-07: Vulnerable and Untrusted Components
LCNC-SEC-08: Data and Secret Handling Failures

LCNC-SEC-09: Asset Management Failures

. LCNC-SEC-10: Security Logging and Monitoring Failures

5 2

Kernschwachen sind:

Autorisation/ Zugangsrechte der Accounts
und Konnektoren (Risiko 1 — 7)

Konfiguration und Privilegierung der
Konnektoren

Sichtbarkeit Secrets und Loggings

© O N OAE WN =

—
o

N
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2. Spezifische Risiken

Fazit

Vibe Coding (Kl/Low-/No-Code) beschleunigt Entwicklung, Markteintritt
und ermaoglicht frihe klinische Evaluation.

erhoht jedoch Anforderungen an Governance & Security.
APIls und LLMs sind haufige Angriffsflachen.

Zunahme kleiner, hochproduktiver Teams; klassische Rollen verschieben
sich Richtung DevSecOps.

Investoren fragen aktiv nach belastbarer Security-Governance
(CRA-Readiness als Qualitatsmerkmal).

Al -und Automationtools sind Kulturfrage von Start-Ups.

14.10.2025
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PS: Marktanderungen auch fiir Berater

= Beratungsmarkt andert sich auch unter Al:
Fraher Vermittlung Erfahrung und Fachwissen/
Heute: Mehr Guidance zum Lifecycle
Weniger Problemléser/ mehr Prufer
Al Siegerfelder: Monitoring, Schulung, Coding
Beratungssegmente werden durch SaaS-Losungen verdrangt

SaasS-Lésungen

| [

Beratungs-
bereiche

T >

ams Clinical Affairs sw Cyber Security PMS

Visualisierung: Eigene Darstellung: SaaS-Serviceangebot

14.10.2025 19
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Wer sind wir

- * Schulung, Training
" B BRAUNSCHWEIG

Magdeburg

» Agil Fabrik und SW-
Entwicklung

* SW-Testing und Test-
Management
Referent:

Alexander Miiller * Regulatorische Beratung

METROPOLREGION

Consultant: Cyber Security & BINURNBERG

» Cyber Security
Regulatory Affairs
Tel.: +49 1516 1148581

Alexander.mueller@seppmed.de
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