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Potentiale durch AI sowie Automationtools

und CRA-relevante Herausforderungen
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Agenda:

1. Fähigkeiten von AI
2. Spezifische Risiken

Wie AI den Markt verändert und welche 
Herausforderungen ergeben sich für die 
Produktsicherheit
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Motivation
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1. Fähigkeiten von AI
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1. Fähigkeiten von AI
AI Chat

• Texteingabe und 
Textausgabe

• Ausgabe in
verschiedenen Medien 
möglich ( Ton, Video und 
Bildausgabe

14.10.2025 6
CRA-Conf sepp.medAbb.: [3] Alexander Müller

https://www.seppmed.de/ppt-bausteine
https://railuk.com/rail-technology/from-cyber-secure-to-cyber-smart-why-a-broader-understanding-of-cybersecurity-is-vital-to-our-railways-resilience/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/
https://creativecommons.org/licenses/by-nc-nd/3.0/


https://www.seppmed.de/ppt-bausteine

Vorlagenseiten mit Bildern zu vielen Themen, fertige Bausteine (Unternehmensvorstellung, Success Storys), Diagrammvorlagen: https://www.seppmed.de/ppt-bausteine

"Dieses Foto" von Unbekannter Autor ist lizenziert gemäß CC BY-NC-ND

1. Fähigkeiten von AI
AI Agent

• Prompt → Code-Ausgabe / oder Funktion

• Code kann live kompiliert werden

• Code-generierung für Laien
(Vibe Coding)  

• Befehle werden in Funktionen ausgeführt

• Systemsteuerung (z.B: Akku-
Laufzeitverlängerung

• Assistenten und Bedienhilfen in Apps

• Systemeinstellungen

• Frameworks ausführen

AI kann Codes und damit 
Aktionen ausführen.

Sie wird handlungsfähig!
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• Prozesse werden in Workflows automatisiert

• Verschiedene Dienste können in Wolkflows vereint werden

1. Fähigkeiten von AI
AI + Automation
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1. Fähigkeiten von AI
AI + Automation

• Mittels Automationtools können Aktionen verbunden 
werden

• Automatische Steuerung und Ausführung

• Kleine kreative Aufgaben können von Chat-Bots 
übernommen werden

• Verschiedene Dienste können eingebunden werden

• Komplexes API-Netzwerk entsteht
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1. Fähigkeiten von AI
RAG

RAG (Retrieval-Augmented Generation)

• Automatisierte AI-Systeme greifen aus Datenbanken 
und Systemen Daten ab, sowie legen Output ab.

• Workflows verbinden Aktionen für Systeme wie 
Prozesse einer SOP

• AI basierte IT- und Dokumentationssysteme sind 
möglich

• Komplexe Zugriffssysteme führen weitreichende 
Prozesse aus

• Enormer Unterstützung und Ressourceneinsparung

• Daten können live bereitgestellt werden

• JSON als Format der Zukunft
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1. Fähigkeiten von AI
Multiple Automation & MCP Clints
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• Verschiedene AI-Systeme können 
verbunden werden

• MCP = Model Context Protocol

• Revolutionäre Vibe-Coding 

• Mit Prompts in vielen SW-Sprachen 
agieren

• Komplexe Schnittstellen können 
individuell designt werden

Abb.: [5],

[6] 
Alexander Müller
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• IT-Infrastruktur wird zum Herzstück, 
Werkzeugsammlung und zur 
Schwachstelle moderner (AI-driven) 
Unternehmen

1. Fähigkeiten von AI
Potentiale von AI 
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2. Spezifische Risiken
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• Praktischer Ansatz: IEC 81001-5-1 als 
Guideline für CRA-Compliance 

• (Threat Modeling, Secure Coding & 
SBOM, stat./dyn. Tests, Pen-Tests, 

Wartung).

• Trend: Security-by-Design wird Pflicht

• Kulturthema: Geschwindigkeit vs. 
Sicherheit – Governance als Enabler.

• MDR ist vielen bekannt, CRA oft unbekannt

2. Spezifische Risiken
Security Testing

14.10.2025 14
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Visualisierung: 

Eigene Darstellung: 

CRA und IEC 81001-5-1

Alexander Müller
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2. Spezifische Risiken
Security Testing

14.10.2025 15
CRA-Conf sepp.med

Visualisierung: 

Eigene Darstellung: Testspezifika 
Alexander Müller
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▪ Schwachstellen für AI werden von OWASP gerankt:

▪ Stringente Vorgaben an Systemprompts und Limitation von In- und 
Output

▪ Prompt-injection, Datenabfluss, Lieferkette, unvalidierte Outputs, 
überprivilegierte Agenten und unkontrollierten 
Ressourcenverbrauch

1. LLM01:2025 Prompt Injection

2. LLM02:2025 Sensitive Information Disclosure

3. LLM03:2025 Supply Chain

4. LLM04:2025 Data and Model Poisoning

5. LLM05:2025 Improper Output Handling

6. LLM06:2025 Excessive Agency

7. LLM07:2025 System Prompt Leakage

8. LLM08:2025 Vector and Embedding Weaknesses

9. LLM09:2025 Misinformation

10. LLM10:2025 Unbounded Consumption

2. Spezifische Risiken 
TOP 10 Risiken: AI/ LLM
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Abb.: [7]

Alexander Müller
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▪ Schwachstellen für Automatisierungstools 
werden bereits verfolgt

▪ Top 10 Schwachstellen für Low-Code / No-
Code (OWASP)

▪ Kernschwächen sind:

▪ Autorisation/ Zugangsrechte der Accounts 
und Konnektoren (Risiko 1 – 7)

▪ Konfiguration und Privilegierung der
Konnektoren 

▪ Sichtbarkeit Secrets und Loggings

2. Spezifische Risiken 
TOP 10 Risiken: Low Code/ No Code

14.10.2025 17
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Abb.: [8]

Alexander Müller
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▪ Vibe Coding (KI/Low-/No-Code) beschleunigt Entwicklung, Markteintritt
und ermöglicht frühe klinische Evaluation.

▪ erhöht jedoch Anforderungen an Governance & Security.

▪ APIs und LLMs sind häufige Angriffsflächen.

▪ Zunahme kleiner, hochproduktiver Teams; klassische Rollen verschieben 
sich Richtung DevSecOps.

▪ Investoren fragen aktiv nach belastbarer Security-Governance
(CRA-Readiness als Qualitätsmerkmal).

▪ AI -und Automationtools sind Kulturfrage von Start-Ups.

2. Spezifische Risiken 
Fazit
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▪ Beratungsmarkt ändert sich auch unter AI:

▪ Früher Vermittlung Erfahrung und Fachwissen/

Heute: Mehr Guidance zum Lifecycle

▪ Weniger Problemlöser/ mehr Prüfer

▪ AI Siegerfelder: Monitoring, Schulung, Coding

▪ Beratungssegmente werden durch SaaS-Lösungen verdrängt

Visualisierung: Eigene Darstellung: SaaS-Serviceangebot 

PS: Marktänderungen auch für Berater
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• Schulung, Training 

• Agil Fabrik und SW-

Entwicklung

• SW-Testing und Test-

Management

• Regulatorische Beratung

• Cyber Security

Wer sind wir

Referent:

Alexander Müller 

Consultant: Cyber Security &

Regulatory Affairs

Tel.: +49 1516 1148581

Alexander.mueller@seppmed.de
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